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Picu 1. Pham vi diéu chinh va déi twong ap dung

1. Quy ché nay quy dinh vé dam bao An toan thong tin, an ninh mang trong
cac hoat dong tmg dung cong ngh¢ thong tin cua S¢ Giao duc va bao tao (GDDT)
va cac h¢ thong thong tin dung chung nganh GDDT tinh Dak Lak.

2. Quy ché nay ap dung d6i voi:

a) Can by quan ly, cong churc va nguoi lao dong thude S GDPT. Céan bo
quan ly, vién chirc va nguoi lao dong trong toan nganh thudc cac don vi su nghiép
gido duc.

b) Co quan, don vi, ca nhén co sir dung hodc két ndi truy cap vao ,hé tl}éng
mang cua S6 GDDT, cac hé thong thong tin thuoc nganh GDDT tinh Pak Lak.

¢) Co quan, t6 chirc, ca nhan cung cap dich vu quan 1y, van hanh, bao tri,
phat trién va ddm bao an toan thong tin mang cho S6 GDDT.

Piéu 2. Giai thich tir ngir
Trong quy ché nay, cac tir ngit dudi diy dugc hiéu nhu sau:

1. He lhéng mang: bao gém dich vu két ndi Internet; mang ndi bo; mang
truyén so liéu chuyén dung.

2. H¢ thong mdy chu 1a mot tap hop cac may tinh va cac thanh phan lién
quan duoc sir dung dé cung cap cac dich vu va tai nguyén cho cac thiét bi va nguoi
dung trong mang, duoc thiét ké dé xir Iy, luu trit, quan 1y va chia sé thong tin, ing
dung va dich vu.

3. Trung tam dit liéu 1a co so ha tz‘ing tich hop duoc thiét ké dé luu trix, quan
Iy va xtr 1y dit liéu. Trung tdm bao gém cac thanh phan chinh nhu méy chu, thiét
bi luu trit, thiét bi mang, hé théng lam mat, nguén di€n du phong va céac bién phap
bao mat vat ly, ddm bao hoat dong 6n dinh, an toan va lién tuc cua cac ung dung,
dich vu cong nghé thong tin. Trung tam dit liéu dong vai tro cdt 16i trong viée hd
trg cac co quan, don vi trién khai va van hanh cac hé théng thong tin chuyén
nganh, tmg dung tryc tuyén va luu trir dit lidu.

4. Twong Iira 13 rao chan (phan cing, phan mém) duoc 1ap ra nham kiém
soat nguoi dung mang Internet truy nhdp vao céac thong tin khong mong muodn va
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nguoi dung tir bén ngoai truy nhap trai phép thong tin trong mang ndi bo.

5. Giam sat an ninh mang 1a hoat dong thu thap, phén tich tinh hinh nham
xac dinh nguy co de doa an ninh mang, sy ¢0 an ninh mang, diém yéu, 16 hong
bao mat, md doc, phan cimg doc hai dé canh bao, khic phuc, xir 1y.

6. TCVN 11930:2017 la ti€u_ chuan quéc gia vé cong nghé thong tin - cac
k¥ thuat an toan - yéu cau co ban vé an toan hé théng thong tin theo cip do.

7. Tén cong DDoS (Distributed Denial of Service) 1a hinh thirc xam nhép
trai phép hé thong website va may chu ciia doanh nghiép. Day 1a phuong thirc tan
cong mang rat pho bién, duoc cac hacker thudng xuyén sir dung.

8. Mang ngang hang 13 m6 hinh mang ma trong d6 cac may tinh c6 quyén
binh dang nhu nhau, mo61 may tinh c6 quyén chia sé tai nguyén va str dung cac tai
nguyén tr may tinh khac.

9. Mang néi bé (LAN - Local Area Network) 1a mot hé théng mang ndi bo
duoc thiét ké dé két noi cac thiét bi mang trong mdt pham vi nhé véi nhau, ching
han nhu h¢ thong mang trong mot van phong, truong hoc hodc toa nha....Mang
ndi bo bao gobm mang ndi bo cd day va mang ndi by khong day (Wifi).

10. Mang WAN ((Wide Area Network) 1a mang dién rong vi khong chi nim
trong pham vi mét toa nha hoac khuon vién rong 16n ma con mé rong ra nhi€u vi
tri trai dai trén mot khu vuc dia 1y cu thé, hodc tham chi trén khap thé gidi.

11. SAN (Storage Area Network) 1a mot hé thong luu trit dit chuyén dung cho
viéc két noi céc thi€t bi luu trit nhu 6 cung, dia quang, bang tir véi cac may chu.

12. NAS (Network Attached Storage) 1a mot thiét bi luu trir két ndi véi
mang, cho phép nhiéu ngudi dung truy cép va chia sé dir li€u tir xa. Khéc vai cac
gidi phap luu trir truyén thong nhu 6 cung ngoai hay USB, NAS hoat dong nhu
mot may chu luu trir doc 1ap, cho phép nguoi dung truy cap dir liéu thong qua
mang ndi by hodc Internet, gitp viéc chia sé dit li€u gitra cac thiét bi va nguoi
dung tré nén don gidn, an toan va hi¢u qua.

13. An toan thong tin mang: 1a su bao vé thong tin s6 va cac hé théng thong
tin trén mang tranh b1 truy nhap, st dung, ti€t 19, gian doan, stra 61 hodc pha hoai
trai phép nham bao dam tinh nguyén ven, tinh bao mat va tinh kha dung ciia thong tin.

14. Trang thiét bi cong nghé thong tin cd nhdn: bao gdm may tinh dé ban,
may tinh xach tay, thiét bi so6 (may tinh bang, dién thoai thong minh) cta ca nhan

Piéu 3. Pham vi dim bédo an toan thong tin, an ninh mang

1. H¢ théng mang.

2. Hé théng thong tin quan ly, gdm: cic phan mém nghiép vu va co so dir
liéu phuc vu cong tac quan ly, di€u hanh hoat dong cua So, nganh GDDT.

3. Trang thiét bj cong nghé thong tin c4 nhan.

Diéu 4. Nguyén tic chung bao dam an toan théng tin va an ninh mang

1. Pam béo an toan thong tin mang 13 yéu cu bat budc, thuong xuyén, lién
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tuc, co tinh xuyén sudt qua trinh, dong bo tir khi thiét ké, xay dung, van hanh,

nang cap va huy bo h¢ thong thong tin. Pam bao an toan thong tin mang phai tuan
thil cac nguyén tic chung, dugc quy dinh tai Diéu 4 Luat An toan thong tin mang
va Diéu 4 Nghi dinh sb 85/2016/ND-CP ngay 01/07/ 2016 cta Chinh phu.

2. Viéc van hanh hé thdng thong tin dam bao cc yéu cau vé an toan thong
tin mang va san sang xu 1y su c6 an toan thong tin mang doi véi cac hé thong
thong tin; bo tri nhan sy chuyén trach chiu trach nhi€ém bao dam an toan, an ninh
thong tin mang.

3. Xac dinh ro6 quyén han, trach nhi¢m cua lanh dao don vi, 1anh dao phong
chuyén moén nghiép vu, tirng bd phan, ca nhan trong S& GDDT, cac don vi c6 lién
quan doi vai cong tac bao dam an toan thong tin, an ninh mang trong pham vi Xt
1y cong viéc cua minh theo quy dinh cua Nha nudce va cia S6 GDDT.

4. Thong tin mat, thong tin thuéc Danh muc bi mat nha nudc phai dugc bao
vé€ theo quy dinh ctia Nha nudc va cac quy dinh khac vé cong tac bao v¢ bi mat
nha nudc va cac ndi dung tuong img trong Quy ché nay.

5. Xt 1y su ¢b an toan thong tin mang phai phi hop véi trach nhiém, quyén
han va dam bao g1 ich hop phép cia co quan, don vi, cd nhan li€én quan va theo

Piéu 5. Cac hanh vi bi nghiém cAm

1. Céc hanh vi bi nghiém cim vé an toan, an ninh théng tin mang quy dinh

tai Piéu 7 Luat An toan thong tin mang, Piéu 8 Luat An ninh mang, Diéu 5 Luat
Bdo vé bi mat nha nudce ngay 15 thang 11 ndm 2018.

2. Cac hanh vi bi cam trong quan ly, cung cap, st dung dich vu Internet va
thong tin trén mang quy dinh tai Piéu 8 Luat An ninh mang, Piéu 9 Luat Vién
thong ngay 24 thang 11 nam 2023, quyén va nghia vu ctia nguoi st dung Internet
theo quy dinh tai DBi€éu 7 Nghi dinh s6 147/2024/ND-CP ngay 09 thang 11 nam
2024 cua Chinh phu vé quan 1y, cung cap, sir dung dich vu Internet va thong tin
trén mang.

3. Tu y dau ndi thiét bi mang, thiét bi cap phat dia chi mang, thiét bi phat
song nhu diém truy cap mang khong day cia c4 nhan vao mang ndi bo; tu y thay
doi cac cai dat hé thong mang cua co quan, don vi.

4. Ty y thay d6i, g& bo bién phap an toan thong tin cai dat trén thiét bi
CNTT phuc vu cong viéc; tu ¥ thay thé, 1ap mai, trao doi thanh phan cia may tinh
phuc vu cong viéc.

5. Can tro hoat dong cung cép dich vu cua hé théng thong tin; ngan chan
viéc truy nhap dén thong tin cuia co quan, don vi va ¢4 nhan khac trén moi truong
mang, trur truong hop phap luat cho phép.

6. Bé khoa, trom cép, st dung mat khau, khoa mat ma va thong tin ctia co
quan, don vi va ca nhan khac trén moi truong mang.

7. Céc hanh vi khac 1am mét an toan, bi mat théng tin cua co quan, don vi
va ca nhan khac dugc trao doi, truyén dua, luu trit trén moéi trudng mang.

Chuwong 11
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QUY PINH BAO PAM AN TOAN THONG TIN MANG

Pi¢u 6. Bao vé bi mat Nha nuéc trong hoat dong irng dung cong nghé
thong tin

1. Quy dinh vé soan thao, in 4n, phat hanh va sao chup tai liéu mat

a) Khong duoc sir dung may tinh hodc cac thiét bi khac da két ndi hodc
dang két ndi v6i mang Internet, mang may tinh, mang V1en thong, trir truong hop
luu trit bi mat nha nuéc theo quy dinh cua phap luat vé co yéu de soan thao,
chuyen giao, luu trir tai liéu ¢6 ndi dung bi mat Nha nudc; cung cap tin, tai liéu
c6 ndi dung bi mat Nha nudc trén mang xa hoi (Za}o; Telegram; Facebook; ...) va
dua thong tin c¢6 ndi dung bi mat Nha nude trén Cong/Trang thong tin dién tir.

b) Khong dugc in, sao chyp tai liéu c6 ndi dung bi mat Nha nudce trén cac
thiét bi c6 két ndi mang internet, mang may tinh, mang vién thong, trir truong hop
theo quy dinh ctia phap luat vé co yéu.

c) Phai bb tri it nhat 01 may tinh riéng va phai duoc kiém tra an ninh, an
toan thong tin, khong két ndi mang Internet, mang may tinh, mang vién thong, trir
trudong hop theo quy dinh cua phap ludt vé co yéu dung dé quan 1y, luu trit, soan
thao cac tai liéu c6 nd1 dung bi mat Nha nudc.

2. Khi stra chita, khac phuc cac su ¢6 clia mdy tinh ding soan thao, luu trir
tai liéu c6 nd1 dung bi mat Nha nudc, cac phong chuyén mon phai bao cao cho
ngudi ¢ thim quyén cho ¥ kién. Khong duoc thué, hop dong, cho phép cac t6
chtrc, ca nhan khong c6 trach nhiém truc tiép stra chira, xu ly, khic phuc su cd.

3. Trudc khi thanh 1y cdc may tinh trong cic co quan Nha nudc, can bd
chuyén trach vé cong nghé thong tin phai thao 6 cung (thanh 1y khong kém 6 cing
hodc céc thiét bi luu trir khac gan kém) va dung cac bién phap ky thuat chuyén
biét dé xoa bo vinh Vlel’l dir liéu uu trir trong 6 cung, cac thiét bi Iuu trir khac gan
kém hodc pha huy vé mat vat 1y 6 b cung, cac thiét bi lwu trir khac néu chura céc tai
liéu c6 nd1 dung bi mat Nha nudce.

Piéu 7. Quy dinh vé cAp phat, thu hdi, cip nhit va quén Iy cac tai khoan
truy cip vao hé thong thong tin dung chung ciia nganh GDPT

1. Mbi ca nhan, don vi dugc cap céac tai khoan truy cap cac ing dung dung
chung ctia don vi, nganh gén véi ca nhan d6, don vi d6 va chi truy cap vao cac
Trang/Cong thong tin dién tir, img dung truc tuyén phu hop véi chic ning, trach
nhiém, quyén han ctia minh. Truong hop st dung tai khoan dung chung cho mot
nhom ngudi hay mot don vi, phai ¢6 co ché xac dinh cc c nhan, don vi ¢o trach
nhiém quan ly tai khoan. Nguoi dung chi duoc truy cap cac thong tin phu hop véi
chtrc nang, trach nhiém, quyén han ctia minh va c6 trach nhiém bao mat tai khoan
truy cap duoc cap.

2. Tai khoan quan tri hé thong (mang may tinh, hé diéu hanh, thiét bj két
nbi mang, phan mém tmg dung, co s& dit liéu, hé théng thong tin) phai tach biét
v6i tai khoan truy cap ctia nguoi stir dung thong thudng. Tai khoan hé thong phai
duoc giao dich danh ¢4 nhan lam cong tac quan tri.

3. B4 phéan, cong churc, vién chiic dugc giao quan tri cac hé théng thong tin
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cap, khoa quyén truy cap cia tai khoan cac h¢ thong thong tin trong truong hop
tai khoan d6 thyuc hién cac hanh vi tin cong hodc dé xay ra van dé mat an toan
thong tin, an ninh mang.

4. Trudng hop can bd thay doi vi tri cong tac, chuyén cong tac, thoi viée
hodc nghi huu, trong vong khong qua 05 ngay lam viée sau khi c6 quyét dinh cua
cap c6 thim quyén thi co quan, don vi quan Iy ca nhan do phai thong bao co quan,
don vi, nguoi c6 tham quyén dé diéu chinh, thu hoi, hity bo cac quyén sir dung
d6i voi hé thong thong tin.

5. Mat mé dang nhép, truy cép h¢ théng thong tin c6 d6 dai t6i thiéu 08 ky
tu, bao gom ky tu in hoa, ky tu in thuong, ky tu s6 va ky tu dac biét (!, @, #, %,
$1 *5 &)-

Piéu 8. Quan Iy trang thiét bi irng dung cong nghé thong tin trong hoat
dong cua co quan, don vi

1. Guao, gin trach nhiém cho c4 nhan hodc tip thé quan 1y, st dung trang
thiét bi itmg dung CNTT trong hoat dong co quan, don vi.

2. Co quan, don vi quy dinh cac quy tic sir dung, gitt gin bao vé trang thiét
bi tng dung CNTT trong hoat dong co quan, don vi trong cdc truong hop nhu:
mang ra khoi co quan, trang thiét bi tng dung CNTT trong hoat dong co quan,
don vi lién quan dén dit liéu nhay cam, cai dat va cau hinh.

3. Trang thiét bi img dung CNTT trong hoat dong co quan, don vi khi thay
do1 muc dich str dung hodc thanh 1y thi co quan, don vi phai thuc hién cac bién
phéap xo6a, tiéu huy dir liéu d6 dam bao khong c6 kha nang phuc h01 Truong hop
khong thé tiéu huy dugc dit liéu, don vi phai thuc hién tiéu huy cdu phan luu trir
dir liu trén trang thiét bi ung dung CNTT trong hoat dong co quan, don vi do.

4. Thiét bj tinh toan c6 bo phan luu trit hodc thiét bi luu trit khi mang di
bao hanh, bao dudng, stra chira bén ngoai hodc ngumng str dung phai thao bo phan
luu trit khoi thiét bi hodc x6a thong tin, dit lidu luu trir trén thiét bi (trir trudng
hop dé khoi phuc dir ligu).

5. Co quan, don vi c6 trach nhiém x4y dung quy trinh bao dudng, bao tri
va hudng dan cach sir dung, quan 1y, van hanh hé thong ha tang k¥ thuat cia don
vi; thuc hién quan ly, van hanh va dinh ky ki€m tra, stra chira, bao tri thiét bi (bao
gom thiét b1 du phong).

Picu 9. Quan Iy can bd, cong chirc, vién chire va ngudi lao dong

1.Co quan, don vi t chirc quan triét cac quy dinh vé an toan thong tin nham
nang cao nhan thurc vé trach nhi€ém bdo dam an toan, an ninh thdng tin cta tung
ca nhan trong co quan, don vi.

2.Céan bg, cong chirc, vién chirc, ngudi lao dong phai tuan tha thyuc hién cac
quy dinh bdo dam an toan, an ninh thong tin cua co quan, don vi.

3.Can phai b6 tri nhén su ¢6 nang luc va dao dirc ddm nhan vi tri phu trach
cong tac bao dam an toan, an ninh thong tin, quan tri hé thong CNTT cua co quan,
don vi.
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4.Co quan, don vi 1ap ké hoach dao tao cho can bo, cong chirc, vién chirc
va nguoi lao dong dé nang cao kién thirc co ban va ky nang an toan mang, an toan,
an ninh thong tin; dong thoi, phd bién, cap nhat cac quy ché vé an toan, an ninh
thong tin hang nim dé moi nguoi hiéu 18 cac quyén va trach nhiém ddi voi viée
bao dam an toan thong tin. Kiém tra viéc thuc hién cac ndi quy, quy dinh vé an
toan, an ninh théng tin cia co quan, don vi ddi véi can bo, cong chire, vién chuec,
nguoi lao dong theo dinh ky.

5.Khi chidm dat hodc thay doi cong viée, co quan, don vi phai: Xac dinh rd
trach nhi€ém cuia can by, cong churc, vién chuc, nguodi lao dong va cac bén lién
quan vé hé thong CNTT; huy tai khoan, quyén truy cap hodc thay doi quyén truy
cap hé théng CNTT (nhu: mat khdu, chung thu 6, thu muc lew trit, thie dién ti,
mdy vi tinh, thiét bi luu trit dung chung, ...) phu hop vdi cong viéc duge thay doi.

Picu 10. Bio dam an toan hé thong cong nghé thong tin
1. Bao ddm an toan thong tin khi str dung mdy tinh

a) Ca nhan chi cai dat phan mém hop 18 (phan mém co ban quyén thuong
mai, phin mém ndi bd duoc dau tu hoac phan mém ma ngudn mé c6 ngudn goc
rd rang) va thudc danh myc phan mém dugc phép su dung do co quan co thAm
quyén ban hanh (neu c0) trén may tinh dugc don vi cap; khong dugc tu ¥ cai dat
hodc g& bo cac phan mém khi chua co sy ddng y cua bo phan chuyén trach vé
CNTT; thuong xuyén cap nhat phan mém va hé diéu hanh.

b) C4 nhan cai dit phan mém phong, chdng ma ddc c6 ban quyén va thiét
lap ché do tu dong cap nhat co so dir liu cho ph?m mém; khi phat hién bat ky dau
hiéu nao lién quan dén viéc bi nhiém phén mém dbc hai trén may tinh phai tat
may va béo truc tiép cho b phan chuyén trach vé CNTT dé duoc xt 1y kip thoi.

¢) Ca nhan chi truy nhap vao cac trang/cong thong tin dién tir, ing dung
trye tuyén tin ciy va cac thong tin phi hop voi chirc nang, trach nhiém, quyén han
ciia minh; c6 trdch nhi€ém bao mat tai khoan truy nhap thong tin, khong chia sé
mat khau, thong tin c4 nhan v6i ngudi khac.

2. Bao dam an toan thong tin d6i voi hé thong mang mdy tinh cta co quan,
don vi

a) Hé thong mang ndi bd (LAN) phai duoc thiét ké phan ving theo chirc
nang co ban phu hop chinh sach an toan thong tin riéng cua co quan, don vi, bao
gdm: ving mang ngudi dung; ving mang két ndi hé thong ra bén ngoai Internet
va cac mang khac; vung mang may chu cong cong; vung mang may chu ndi bg;
ving mang may chi quan tri. Dit liéu trao d6i giira cac ving mang phai dugc quan
1y, giam sat boi hé thong cac thiét bi mang, thiét bj bao mat.

b) Pinh ky sao luu thong tin, dit liéu dung chung luu trit trén mang dién
rong; khong duoc tiét 16 phuong thire dang nhap (cac thong tin nhu; tén dang ky,
mat khau, tién ich, tép hd trg va cac cach thire khac) cho cac t6 chirc, ca nhan khac
dé truy nhap vao hé théng mang dién rong; khong duoc tim cach truy nhap dudi
bat cr hinh thirc nao vao cac khu vuc khong duoc phép truy nhap.
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c) Ap dung cac bién phap ky thuat can thiét bao dam an toan thong tin trong
hoat dong két ndi internet, t6i thiéu dap tmg cac yéu cau sau: cO h¢ thong tuong
Itra va hé théng bao vé truy nhap Internet, dap ing nhu cau két ndi, dong thoi, hd
trg cac cong ngh¢ mang riéng ao thong dung va co phan cimg ma hoa tich hop dé
tang tbc d6 ma hoa dit liéu va c6 kha ning bao vé hé théng trude cac loai tan cong
tir chéi dich vu (DDoS); loc bo, khong cho phép truy nhép céac trang tin c¢6 nghi
ngd chira ma doc hoac cac ndi dung khong phu hop.

d) Cac dudng truyén dir licu, duong truyén Internet va cac hé théng day
dan cic mang LAN, WAN phai dugc lap dat trong 6ng, mang che day kin, han
ché kha ning tiép can trai phép. Ngit két ndi cong Ethernet khong sir dung, dic
biét 1a & khu vuc lam viéc chung cta cac co quan, don vi.

3. Quan 1y tai khoan truy cap

a) Canhan str dung hé thong thong tin dugc cap va sir dung tai khoan truy
nhap véi dinh danh duy nhat gan véi ca nhan do.

b) Chu tai khoan khong chia sé, giao quyén tai khoan va mat khau truy
nhép cho nguoi khac. Khong st dung tai khodn cia nguoi khac dé dang nhap vao
hé thong thong tin, co s¢ dir ligu.

¢) Tai khoan thu dién tir nganh GDDT theo tén mién gddt.daklak.gov.vn
hoic daklak.edu.vn dé phuc vu cho cic hoat dong mang tinh nghiép vu nganh,
khong st dung dé giao dich, dang ky trén mang xa hoi, cac trang thong tin dién tir
cong cong khac; dinh ky 01 ndm kiém tra viéc luu trit cia hé thong thu dién tur,
tién hanh x06a cac email qué ctii, khong can thiét dé bao dam hé thong hoat dong
6n dinh thong subt.

d) Tai khoan quan tri hé théng duoc giao cho can b chuyén trach vé cong
nghé thong tin phuc vu cho cong tdc quan tri, phan quyén, cau hinh hé thong do.

d) Can bo quan tri hé thong khong sir dung cing mot mat khau cho nhiéu
tai khoan khac nhau.

e) Truong hop ca nhan thay doi vi tri cong tac, chuyén cong tac, thoi viée
hozc nghi huu, trong vong khong qua 05 ngay lam viéc sau khi c6 quyét dinh cta
cap c6 thAm quyén thi co quan, don vi quan 1y c4 nhan d6 phai thong bao cho co
quan, don vi van hanh hé thdng thong tin bang vin ban c6 xac nhan cta thu trudng
don vi dé diéu chinh, thu hoi, huy bé cac quyén sir dung dbi véi hé thong théng tin,

g) Tai khoan quan tri h¢ thdng (nhu: tai khoan quan tri mang, hé diéu hanh,
thiét bj két ndi mang, phin mém, ing dung, co s& dir liéu) phai tach biét voi tai khoan
truy nhap cua nguoi sit dung thong thudng. Tai khoan hé thdng phai duoc giao dich
danh c4 nhan 1am cong tac quan tri. Han ché dung chung tai khoan quan tri.

h) Khi ¢6 yéu cau khoa quyén truy cap hé théng thong tin cua tai khoan
dang hoat dong, lanh dao don vi phai yéu cau bing vin ban gui don vi chu quan
hé théng thong tin hodc don vi dugc giao van hanh truc tiép hé thong thong tin dé
xem xét, thue hién. Pon vi van hanh hé thong thong tin c6 quyén khoa quyén truy
cap cua tai khoan trong truong hop tai khoan d6 thuc hién cac hanh vi tan cong
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hodc dé xay ra van dé mat an toan, an ninh thong tin.
4. Bao dam an toan thong tin muc ing dung

a) Yé&u cau vé bao dam an toan thong tin phai dugc dua vao tat ca cac cong
doan thiét ke, xay dung, trién khai va van hanh, str dung phan mém, tng dung.

b) Phan mém, Gmg dung phai dap tng cac yéu cau sau: cdu hinh phan mém,
tmg dung dé xac thuc ngudi sir dung; gidi han s6 14n ddng nhap sai lién tiép; gioi
han thoi gian dé chd dong phién két ndi; ma hoa thong tin xac thyuc trén hé thong;
khong khuyén khich viéc dang nhap tu dong.

c) Thiét 1ap, phan quyén truy nhap, quan tri, sit dung tai nguyén khac nhau
cua phan mém, Gmg dung voi nguoi sir dung/nhém nguoi st dung c6 chirc nang,
yéu cau nghiép vu khac nhau; tach biét cong giao tlep quan tri phan mém tng
dung voi cong giao tiép cung cap dich vu; dong cac cong giao tiép khong sir dung.

d) Chi cho phép str dung cac giao thirc mang c6 hd trg chirc ning ma hoa
thong tin nhu SSH, SSL, VPN hodc twong dwong khi truy nhap, quan tri phan
meém, ing dung tur xa trén moi truong mang; han ché truy cap dén ma nguon cia
phan mém, tmg dung va phai dit ma nguodn trong moi trudng an toan do bd phan
chuyén trach CNTT quén ly.

d) Ghi va luu gitr ban ghi nhat ky hé thdng ctia phan mém, tng dung trong
khoang thot gian t6i thiéu 90 ngay véi nhimng thong tin co ban: thoi gian, dia chi,
tai khoan (néu c0), ndi dung truy nhap va st dung phan mém, tng dung; cac 15i
phat sinh trong qua trinh hoat dong; thong tin ddng nhap khi quan tri.

©) Phan mém, tng dung can duoc kiém tra phat hién va khic phuc cac diém
yéu vé an toan, an ninh thong tin trudc khi dua vao st dung va trong qua trinh sir
dung.

g) Thyc hién quy trinh kiém soat cai dat, cap nhat, va 15i bao mat phan
mém, ng dung trén cac may chu, may tinh c4 nhan, thiét bi két n61 mang dang
hoat dong thudc hé thong mang ndi bo.

5. Bao ddm an toan thong tin muc dir licu

a) Co quan, don vi phai thyc hién bao vé thong tin, dir liéu lién quan dén
hoat dong cong vu, thong tin cd nd1 dung quan trong, nhay cam hoac khong phai
1a thong tin cong khai bang cac bién phap nhu: thiét 1ap phuwong an bao dam tinh
bi mat, nguyén ven va kha dung cua thong tin, dit liéu; ma hoa thong tin, dir li¢u
khi Ivu trit trén hé thong/thiét bi luu trit dit liéu di dong; st dung chit ky sb dé xac
thuc va bao mat thong tin, dit ligu.

b) Co quan, don vi can trién khai hé thong/phuong tién luu trit doc 1ap véi
hé théng luu trit trén cac may chi dich vu dé sao luu dy phong; phan loai va quan
1y thong tin, dit liéu duoc luu trir theo tirng loai/nhdém thong tin dugce gan nhan
khac nhau; thuc hién sao luu du phong cac thong tin, dit liéu co ban sau: tap tin
ciu hinh hé théng, anh hé diéu hanh may chu, co s¢ dir liéu; dit liéu, thong tin
nghiép vu.
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¢) Co quan, don vi can bd tri may tinh riéng khong két ndi mang, dit mat
khau, ma hoa dit liéu va cac bién phap bdo mat khac bao dam an toan thong tin dé
soan thdo, luu trir dir 1iéu, thong tin va tai li€u quan trong & cac muc do mat, tbi
mat, tuy¢t mat.

d) Co quan, don vi phai thuong xuyén kiém tra, giam sat cac hoat dong chia
sé, gtri, nhan thong tin, dir liéu trong hoat dong ndi bo ctia minh; khuyén cao viéc
chia sé, giri, nhan thong tin trén moi trudng mang can phai st dung mat khau dé
bao v¢ thong tin.

d) Pdi véi hoat dong trao doi thong tin, dit liéu véi bén ngoai, co quan, don
vi va c4 nhan thyc hién trao d6i thong tin, dit liéu ra bén ngoai cam ket va co bi¢n
phap bao mat thong tin, dir liéu dugc trao ddi. Giao dich truc tuyen phai duoc
truyén day du, dung dia chi, tranh bi stra doi, tiét 16 hodc nhan ban mot cach trai
phép; sir dung cac co ché xac thyc manh, chit ky sé khi tham gia giao dich, sir
dung céc giao thirc truyén thong an toan.

Picu 11. Xac dinh ciap d9 va phuong an bao dam an toan hé thong
thong tin

1. Viéc xac dinh cap do hé thdng thong tin va xay dung phuong an bao vé
hé théng théng tin theo cap d6 phuc vu muc dich danh gia an toan thong tin va
bao dam an toan thong tin cho cac hé thong thong tin. Nguyén tic bao dam an
toan thong tin theo cap d6 va nguyén tic xac dinh cap do cin c trén cac nguyén
tic quy dinh tai Diéu 4, Piéu 5 Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7
nam 2016 cua Chinh phu.

2. bam bao an toan hé thong thong tin theo cap do trong hoat dong cua co
quan, t6 chirc phai dugc thyc hién thuong xuyén, lién tuc tir khau thiét ké, xay
dung, van hanh dén khi hity bo; tuan thu theo tiéu chuan, quy chuan k¥ thuat. Noi
dung yéu cau bao dam an toan hé thong thong tin theo cap do thuc hién theo quy
dinh tai Diéu 9 va Diéu 10 Thong tu s6 12/2022/TT-BTTTT ngay 12 thang 8 nim
2022 cua Bo truong Bo Thong tin va Truyén thong quy dinh chi tiét va huéng dan
mot sé diéu ciia Nghi dinh sé 85/2016/ND-CP ngay 01 thang 7 nim 2016 cua
Chinh phu.

3. Panh gia, phan loai cAp do an toan thong tin cua hé thong thong tin

a) Cha quan hé théng théng tin ¢6 trach nhiém chi dao, td chirc thuc hién
phuong an dam bao an toan h¢ thong thong tin theo cap do theo quy dinh tai Nghi
dinh so 85/2016/ND-CP.

b) Pon vi van hanh hé théng thong tin thyc hién xac dinh cip do va 1ap hd
so dé xuit cép do bao gém cac tai liéu duoc quy dinh tai biéu 15 Nghi dinh s6
85/2016/ND-CP, giri co quan c6 tham quyén tham dinh, phé duyét theo quy dinh
tai khoan 1 Piéu 14 Nghi dinh s6 85/2016/ND-CP.

4. Hé thdng thong tin khi duoc dau tu xay dung mdi hoic mo rong, nang
cép can duoc kiém thir vé tinh an toan, bao mét trude khi nghiém thu, ban giao
dua vao khai thac, sir dung theo quy dinh tai diém b khoan 3 Piéu 10 Thong tu s6
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24/2020/TT-BTTTT ngay 09 thang 9 nam 2020 cta B truong Bo Thong tin va
Truyén thong quy dinh vé cong tac trién khai, giam sat cong tac trién khai va
nghiém thu dy 4n dau tu ing dung CNTT sir dung ngudn vén ngan sach nha nudc.

5. Phuong an bao dam an toan hé thong thong tin

a) Phuong an bao dam an toan h¢ thong thong tin phai phu hop vai cap do
cua hé théng thong tin va dap tng yéu ciu quy dinh tai Diéu 9, Piéu 10 Thong tu
s6 12/2022/TT-BTTTT; phu hop véi Tiéu chuan Quoc gia TCVN 11930:2017
Cong nghé thong tin - Cac k¥ thuét an toan - Yéu cau co ban vé an toan hé thong
thong tin theo cap do; cac tiéu chudn, quy chuan k¥ thuat khac va chinh sach an
toan thong tin mang (néu c6).

b) Chil quan hé théng thong tin hodc don vi dugc Uy quyén quan 1y truc
tiép hé thong thong tin t6 chuc trién khai phuong an bao dam an toan hé théng
thong tin sau khi ho so dé xuat cap do hoic phuong an bao dam an toan hé thong
duogc phé duyét.

c) bon vi/bd phan chuyén trach vé an toan thong tin thudc don vi chiu trach
nhiém gidm sat viéc trién khai cac phuong an bao dam an toan thong tin da dugc
phé duyét.

Piéu 12. Giam sat an toan thong tin mang

1. Chu quan hé thdng théng tin chi dao viéc giam sat d6i véi cac hé thong
thong tin thuoc pham vi quan ly, phdi hop véi don vi chuy@n trach vé an toan
théng tin cua tinh va cac don vi chirc nang cua S Khoa hoc va Cong nghé giam
sat theo quy dinh.

2. Nguyeén tic, yéu cau, ndi dung, phuong thirc, hé théng Ky thuat phuc vu
cong tac giam sét thuc hién theo quy dinh tai Thong tu s6 31/2017/TT-BTTTT
ngay 15 thang 11 ndm 2017 cua Bo truong Bo Thong tin va Truyén théng (nay 1a
Bo Khoa hoc va Cong nghé) quy dinh hoat dong giam sét an toan hé thong thong
tin.

3. Pon vi chuyén trach vé an toan thdng tin cua co quan, don vi cir 01 1anh
dao don vi va 01 can bo (hodc 01 don vi truc thudc) 1am dau méi giam séat an toan
thong tin mang dé tiép nhan canh béo, cung cép, trao doi, chia sé théng tin voi
don vi chuyén trach vé an toan thdng tin cuaa tinh trong cac hoat dong giam sat an
toan thdng tin tai co quan, don vi.

Piéu 13. Kiém tra, danh gia an toan thong tin mang

1. Chu quan hé thong théng tin c6 tham quyen yéu cau kiém tra, danh
gia d6i voi cac h¢ théng thong tin thudc tham quyén quan ly. Pon vi/bo phén
chuyén trach vé an toan thong tin cua chu quan hé théng théng tin c6 tham
quyeén yéu cau kiém tra, danh gia d6i vai cac hé théng théng tin do minh phé
duyét ho so dé xuét cap do.

2. Pon vi chu tri Kiém tra, danh gia 1a don vi duoc cip c6 tham quyen giao
nhiém vu hoic duoc lya chon dé thyuc hién viéc kiém tra, danh gia. Doi tuong
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kiém tra, dénh gi4 1a chu quan hé théng thong tin hoac don vi van hanh hé théng
théng tin va cac hé thong théng tin co lién quan.

3. Noi dung, hinh thizc kiém tra, danh gia theo quy dinh tai Diéu 11 Théng
tu s6 12/2022/TT-BTTTT.

4. Don vi chuyén tréch vé an toan thong tin cia tinh thyc hién viéc kiem tra
vigc tuan thu quy dinh cua phap luat ve bao dam an toan hé thong thong tin theo
cap d6 tai Tinh theo quy dinh tai Bi¢u 12 Thong tu s6 12/2022/TT-BTTTT.

5. Don vi chuyén trach vé an toan thdng tin cua tinh, don vi chuyén trach
v¢ an toan thong tin cua co quan, don vi thup hién \(iéc danh gia hiéu qua caa cac
bién phap bao dam an toan thong tin theo tham quyén. No¢i dung danh gia 1a co s¢
dé dicu chinh phuong an bao dam an toan thong tin cho phu hop.

Picu 14. Ung pho s ¢ an toan thong tin mang

1. Nguyeén tac ang ctiu xir Iy su cd

a) Chu dong, kip thoi, nhanh chéng, chinh xac, dong bo va hiéu qua.

~ b) Phdi hogp chat chg, tuan thu quy dinh cua phap luat vé diéu phoi img ciru
Su €O an toan thong tin.
) Ung cau xi Iy su €6 trude hét phai dugc thuc hién, xu 1y bang luc luong
tai cho va trdch nhiém chinh ctaa chu quan hé thong thdng tin.

d) Viéc xir Iy sy cb an toan théng tin phai bao dam quyén va loi ich hop
phap cta co quan, don vi, ca nhan va bao mat thong tin ca nhan, thong tin riéng
cta co quan, don vi khi tham gia cac hoat dong ang ctu xi 1y su cd.

2. Phan nhom sy ¢b an toan théng tin

a) Su ¢o do bj tan cdng mang: tan cong tir choi dich vy; tan cong gia mao;
tan cong sur dung ma doc; truy cap trai phep, chiém quyén diéu khién; tan cong
thay doi giao dién; tan cong ma hoa phan mém, dir ligu, thiét bi; pha hoai thdng
tin, dir liéu, phan mém; nghe trom, gian diép, lay cap thdng tin, dit liéu; cac hinh
thirc tan cong mang khac.

b) Su ¢6 do 15i cua hé thdng, thiét bi, phan mém, ha tang k¥ thuat.
¢) Su ¢ do 15i cua nguoi quan tri, van hanh hé théng.

d) Sy ¢6 lién quan dén céc tham hoa tu nhién nhu: bio, lut, dong dat, hoa
hoan; huy dong cac nguon lyc ndm ngoai pham vi cua don vi van hanh h¢ théng
thong tin dé ung pho voi céc sy ¢ quy dinh tai khoan 1 diéu nay theo phuong an
tiép nhan, phat hién, phan loai va xir Iy ban dau hoat dong ang ctu sy ¢6 an toan
thong tin mang.

3. Phan loai mic do nghiém trong su ¢

a) Thap: Su ¢6 gay anh huong ca nhan va khong 1am gian doan hay dinh
tré hoat dong chinh cua co quan, don vi.

b) Trung binh: Su ¢b 4nh huong dén mot nhém ngudi dung nhung khong
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gdy gian doan hay dinh tré hoat dong chinh cta co quan, don vi.

¢) Cao: Sy cd tac dong dén kha nang van hanh cua hé thong thang tin, anh
huong dén dir liéu, thiet bi, gay anh huong dén hoat dong chung cua co quan, don
vi va hoat dong cung cap dich vu cong cho nguoi dan, doanh nghiép.

d) Nghiém trong: Su ¢ gy gian doan hodc dinh tré hé thong trong mot
khoang thoi gian ngan, anh hudng nghiém trong dén dit liéu, thiét bi caa hé thng,
gay thiét hai nghiém trong cho co quan, don vi va ngudoi dan, doanh nghiép.

4. Quy trinh phéi hgp tng ctu xir Iy su ¢b

a) Bugc 1: Néu hé thdng c6 nguy co mat an toan théng tin mang thudc tham
quyén co quan, don vi truc tiép quan Iy thi thuc hién tiép; Budc 2. Néu hé thong
c6 nguy co mat an toan théng tin mang thuoc Trung tam Cong nghé thong tin va
Truyén thong truc thudc S¢ Khoa hoc va Cong nghé quan Iy (cac hé thong duoc
trién khai tap trung tai Trung tam Dix liéu tinh) thi thuc hién tiép Budc 3.

b) Budc 2: Tién hanh xu ly sy ¢b theo quy ché noi bo cia co quan, don vi.
Néu sy c6 duoc khac phuc thi 1ap bién ban ghi nhan va két thic quy trinh phéi
hop xir Iy su ¢6. Khi su ¢6 vuot qua kha ning xir Iy caa co quan, don vi, 1ap bién
ban ghi nhan va thuc hién tiép Budc 3.

¢) Budc 3: Bao su ¢b dén So Khoa hoc va Cong nghé hozc Tieu ban An
toan, An ninh mang tinh Bak Lak.

d) Buac 4: I?héi,hqp vei S¢ Khoa hoc va Cong nghg; Tiéu ban An toan, An
nin,h mang tinh ,Dék Lak va cac co quan, don vi, to chirc ¢6 lién quan dé tien hanh
khac phuc su 6 va thuc hién tiép Budc 5.

d) Budc 5: Lap bién ban ghi nhan va két thic quy trinh phéi hop xtr 1y su
cd. Lanh dao co quan, don vi phai chi dao kip thoi dé khac phuc va han ché thiét
hai, b4o c4o bang van ban cho co quan cap trén truc tiép quan ly; S¢ Khoa hoc va
Cong nghé va Tiéu ban An toan, An ninh mang tinh Dak Lik.

5. Truong hop ¢6 su ¢d nghiém trong ¢ mic do cao, khan cap hoic vuot
qua kha ning khac phuc cua co quan, don vi, lanh dao co quan, don vi phai b&o
c4o ngay cho co quan cap trén quan ly truc tiép va S& Khoa hoc va Céng nghé
hodc Tiéu ban An toan, An ninh mang tinh Bak Lk dé dugc huéng dan, hd tro.

6. Bon vi/bo phan chuyén trach vé an toan théng tin co trach nhiém.

a) Xay dung phuong an tiép nhan, phat hién, phan loai va xt ly ban dau su
c6 an toan thdng tin mang, ang pho sy ¢b an toan théng tin mang.

b) Xay dung quy trinh ¢ng cau su ¢é an toan thdng tin mang thong thuong
va nghiém trong theo quy dinh.

¢) Phéi hop véi co quan chitic ning, cac nhom chuyén gia, bén cung cap
dich vu hé tro trong viéc xur ly, khic phuc su CO an toan thong tin; yéu cau bén
cung cap, hd trg cung cap quy trinh X ly su cd cho céc dich vu do bén cung cap,
hd tro cung cap lién quan dén hé théng.

d) T6 chirc dién tap phuong an xtr 1y sy ¢d an toan thdng tin theo chi dao
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cua lanh dao.
Diéu 15. Bao vé dit liéu ca nhén trong hé thong thong tin

1. Bon vi tham gia sir dung hé théng thong tin xt ly dit liéu ca nhan c6
trach nhiém xac dinh chinh xac cac ca nhan dugc phép truy cap hé théng thong
tin dé xu ly dir liéu ca nhan; gui dé nghi thay d6i, thu hoi tai khoan truy cap hé
thng thong tin téi don vi van hanh hé théng théng tin ngay sau khi c¢é su thay doi
phan cdng vé xu ly dit liéu ca nhan tai don vi.

2. Ca nhén duoc cap tai khoan truy cap hé thong thong tin dé xu ly dir ligu
ca nhan trén hé thong cé trach nhiém:

@) Giir bi mat mat khau va bao vé cac phuong tién xac thuc khac (néu co)
de truy cap hé thong thong tin.

_b) Khdng thuc hién cac hoat dong xu ly hoac khai thac dix li¢u ca nhan trén
hé thong thong tin ngoai pham vi trach nhiém, nhiém vu duogc phan cong.

¢) Khi khong con duoc phan céng xu ly dit liéu ca nhan trén hé thong
thong tin, yéu cau don vi quan ly thuc hién thay doi, thu hoi tai khoan; ¢ trach
nhiém ban giao tai khoan cho ngudi tiép nhan cdng viéc nay theo phan cong
cua don vi quan ly.

Picu 16. Pao tao, bdi dudng nghiép vu, tuyén truyén, phé bién ning
cao nhan thirc vé an toan thong tin mang

1. Co quan, don vi xac dinh nhu cau vé dao tao ngudn nhan luc bao dam an
toan thong tin tai don vi, ra soat va dé xuat gui S6 GDPT. S& GDPT téng hop,
phdi hop véi Sé Khoa hoc va Cong nghé; Tiéu ban An toan, An ninh mang tinh
Pik Lak xay dung ké hoach hang nam vé dao tao, boi dudng nghiép vu an toan,
an ninh thong tin cho can bg, cdng chuc, vién chirc va nguoi lao dong trén dia ban
tinh va thyc hién t6 chirc dao tao theo ké hoach di phé duyét.

2. Co quan, don vi to chtc boi dudng nghiép vu vé an toan théng tin cho
can bo CNTT, can bo chuyén trach/kiém nhiém vé an toan thdng tin mang cta co
quan, don vi; ddo tao co ban vé an toan théng tin cho can bd quan 1y, nguoi sir
dung may tinh thudc co quan, don vi.

3. Co quan, don vi thudng xuyén t6 chtc cac hoat dong tuyén truyén, phd
bién nang cao nhan thic vé bao dam an toan théng tin mang va an ninh mang dén
toan thé bd can bo, cong chirc, vién chire va ngudi lao dong tai co quan, don vi.

4. So GDDT to chirc tuyén truyén, phé bién nang cao nhan thirc vé an toan
thong tin mang va an ninh mang d6i véi nganh giéo duc trén dia ban tinh va thyuc
hién cac noi dung theo ké hoach da duoc phé duyét.
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Chwong 111
QUY PINH BAO PAM AN NINH MANG

Piéu 17. Trién khai hoat ddng bio vé an ninh mang trong co quan, don vi

1. Noi dung trién khai hoat dong bao vé an ninh mang bao gom:

a) Xay dung phuong 4n bao dam an ninh mang doi véi hé thong thong tin;
phuong an tng pho, khac phuc su ¢6 an ninh mang.

b) Ung dung,’trién khai phuong an, bién phap, cong ngh¢ bao vé an ninh
Mmang doi voi h¢ thong thong tin va théng tin, tai liéu dugc luu trit, soan thao,
truyén dua trén hé thong théng tin thuoc pham vi quan ly.

¢) To chuc boi dudng kién thic vé an ninh mang cho céan bo, cong chic,
vién chure, nguoi lao dong; nang cao nang luc bao vé an ninh mang cho luc luong
bao vé an ninh mang.

d) Bao vé an ninh mang trong hoat dong cung cap dich vu truc tuyén, cung
cap, trao ddi, thu thap thong tin véi co quan, t6 chirc, ca nhan, chia sé thong tin
trong noi bo va vai co quan khac.

d) Trién khai kiém tra an ninh mang doi vai hé thong thong tin; phong,
chdng hanh vi vi pham phép luat vé an ninh mang; tng pho, khac phuc su ¢b
an ninh mang.

2. Nguoi dimg dau co quan, don vi ¢6 trach nhiém trien khai hoat dong bao
vé an ninh mang thudc quyén quan ly.

Piéu 18. Bao v€ an ninh mang d6i véi hé thong thong tin quan trong vé
an ninh quoc gia

Co quan, don vi c6 hé thdng théng tin quan trong vé an ninh quéc gia c6
trach nhiém:

1. Kiém tra an ninh mang di véi hé théng théng tin quan trong vé an ninh
quoc gia; thdng bao két qua kiém tra bang van ban trudc thdng 10 hang nam cho
luc lwgng chuyén trach bao vé an ninh mang theo quy dinh tai Luat An ninh mang.

2. Phéi hop véi luc luong chuyén trach bao vé an ninh mang tién hanh kiém
tra an ninh mang dot xuat.

~ 3.Chutr, phdi hop vai luc lwong chuyén trach bao V€ an ninh mang co
tham quyén thuong xuyén thuc hién giam sat an ninh mang doi véi hé thong thong
tin thuoc pham vi quan ly.

4. Xay dung co ché tu canh bao va tiép nhan canh bao vé nguy co de doa
an ninh mang, sy €6 an ninh‘mang, diém yéu, 16 hong péo mét, ma doc, phan
ctng, phan mém doc hai va d¢ ra phuong an tng phd, khac phuc khan cap.

5. Xay dung phuong an tng ph6, khic phuc sy ¢6 an ninh mang déi véi hé
thong thong tin thugc pham vi qUan ly; trién khai phuong an rng phd, khac phuc

khi su ¢ an ninh mang xay ra va kip thoi bao cao voi luc Iwong chuyén trach bao
vé an ninh mang c6 tham quyén.

6. Tuén tha cac quy dinh lién quan khac tai Luat An ninh mang.
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Chuong III
TRACH NHIEM BAO PAM AN TOAN THONG TIN, AN NINH MANG
VA TO CHUC THU'C HIEN

Piéu 19. Trach nhiém cia S6 GDPT

1. Huéng dan trién khai, gidm sat, don ddc, kiém tra viéc trién khai thuc
hién cac ndi dung tai Quy ché nay.

2. Phéi hop véi Sé Khoa hoc va Cong nghé; Tiéu ban An toan thong tin an
ninh mang tinh Pak Lak tham muu gitp Uy ban nhén dan tinh vé cong tac bdo
dam an toan thong tin, an ninh mang trén dia ban tinh.

3. Phoi hop véi Cong an tinh trong viéc hudng dan, hd tro cac don vi vé
cong tac bao ddm an toan thong tin va an ninh mang; xay dung ké hoach, bao cao
ve€ an toan thong tin, an ninh mang cua nganh gido duc va dao tao.

4, H::fmg nam, xay dung va trién khai cac Ké hoach dao tao, tap huén vé
cong tac bao dam an toan thong tin, an ninh mang cho can bg, cong chure, vién
chirc cua cac co quan, don vi thuoc pham vi quan Iy. T6 chirc hoi nghi, hoi thao
chuyén dé va tuyén truyen vé an toan thong tin, an ninh mang trong cong tac quan
1y nha nudc cua nganh gido duc va dao tao trén dia ban tinh.

Pi¢u 20. Trach nhiém céc co quan, don vi

1. Thu truéng co quan, don vi ¢6 trach nhiém t6 chuc thuc hién cac quy
dinh tai Quy ché nay; chiu trach nhiém trudc phap luat va S6 GDDT trong cong
tac bao ddm an toan thong tin, an ninh mang cta co quan, don vi.

2. Phan cong bo phan hodc cong chire, vién chirc chuyén trach/kiém nhiém
bao dam an toan thong tin, an ninh mang cua co quan, don vi; chi dao cong chue,
vién chirc va nguoi lao dong nghiém tac chap hanh cac quy dinh vé bao dam an
toan hong tin, an ninh mang; tao diéu kién dé cac cong chie, vién chire phy trach
an toan thong tin dugc hoc tap, nang cao trinh d6 v€ an toan thong tin, an ninh
mang; thuong xuyén to chirc quan triét cac quy dinh vé an toan thong tin, an ninh
mang trong co quan, don vi; xac dinh céac yéu cau, trach nhiém bao dam an toan
thong tin dbi vai cac vi tri can tuyén dung hodc phan cong.

3. Ban hanh quy dinh, quy trinh n6i by vé bao dam an toan thong tin goém
cac ndi dung co ban nhu quy dinh vé quan 1y ha tang mang, bdo ddm an toan dir
lidu, bao dam an toan thiét bi va nguoi dung dau cudi phu hop véi Quy ché nay
va cac quy dinh cua phap luat.

4. Cac co quan, don vi c6 trach nhiém thuc hién xac dinh cép do an toan
thong tin va bao dam an toan cho hé thong thong tin ctia don vi quan 1y theo quy
dinh tai Luat An toan thong tin mang, Nghi dinh 85/2016/ND-CP va hudéng dan
tai Thong tu s6 12/2022/TT-BTTTT ngay 12/8/2022 cia Bo truéng Bo Thong tin
va Truyén thong quy dinh chi tiét va hudng ddn mét sé diéu cua Nghi dinh sd
85/2016/ND-CP ngay 01/7/2016 ctia Chinh phu vé viéc bao dam an toan hé théng
thong tin theo cap do.
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5. Phdi hop, cung cap thong tin va tao diéu kién cho cac co quan, don vi ¢6
tham quyén trién khai cong tac kiém tra khac phuc su c6 an toan thong tin kip
tho1, nhanh chéng va dat hi¢u qua.

6. Phdi hop chit ché v6i Cong an tinh, S& Khoa hoc va Cong nghé va cac
co quan, don vi lién quan trong cong tdc phong ngura, dau tranh, ngan chan céc
hoat dong xam pham an toan thong tin.

Diéu 21. Trach nhiém nhiém ca nhan

1. Thu trudong don vi thude dbi tuong ap dung cua Quy ché nay cé trach
nhiém: pho bién t6i tung can bo, cong chure, vién chirc va nguoi lao dong cua don
vi; thuong xuyén kiém tra viéc thue hién Quy ché nay tai don vi; chiu trach nhiém
truée phap luat va 1anh dao cap trén vé cac vi pham, that thoat thong tin, dir ligu
mat thudc pham vi quan 1y cia don vi do khong td chre, chi dao, kiém tra can b,
cong chirc, vién chuc va nguoi lao dong ctia don vi thuc hién theo quy dinh.

2. Céan bg, cong chuc, vién chirc va nguoi lao dong cta cac co quan, don vi
thudc ddi twong ap dung cua quy dinh co trach nhiém: Tuén thu cac quy dinh cua
Quy ché; thong bao cac van dé bat thuong lién quan t6i an toan thong tin, an ninh
mang cho don vi, bd phan chuyén trach/kiém nhiém vé an toan thong tin, an ninh
mang cua don vi; chiu trach nhi¢m trudc phap luat va lanh dao don vi vé cac vi
pham, that thoat dir liéu mat cia don vi do khong tuan thu Quy ché.

Piéu 22. T6 chire thue hién

1. Can ctr Quy ché nay, thu truéng cac don vi c6 trach nhiém t6 chirc tuyén
truyén, phd bién cho toan thé can by, cong churc, vién chirc va ngudi lao dong
trién khai thyc hién trong pham vi quan ly.

2. Dinh ky hang nam hoic khi c¢6 thay dbi chinh sach an toan thong tin thi
kiém tra lai tinh phu hop va thuc hién ra soat, cap nhat, bo sung Quy ché dam bao
an toan thong tin, an ninh mang.

3. Trong qua trinh thuc hién Quy ché, néu c6 van dé vudng mic, phat sinh
cac don vi phan anh kip thoi vé S& GDDT dé hudng dan thyuc hién./.
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